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Predgovor

Splosno

W teh navodilih so predstavljeni previdnostni ukrepi, pripraveza namestitevin kabli kamere Speed
Dome & PTZ (v nadaljnjem besedilu "naprava”),

[

Mekatere specifikadie in metila morda ne veljajo za vse modele,
Yarmostna navodila

Wonavodilin se lahko pojavijo naslednje signalne besede,

Signalne basade Pomen

CEnacuje visoko potencialno nevarnost, kilahko povzrod smirt ali
DANGER hude telesne poskodbe, Ce se ji nelzognete,

CEnacuje stednjo ali majhno nevarnost, ki lahko povzrod [ahke ali
WARNING Zmerne poikodbe, Ce se ji ne izognete,

nepredvidljive rezultate, fe se mune izognete,

CEnatuje potendalno tveganje, ki lahko povzrodi materialng
Skodo, izgubo podatkov, Zmanjzanje zmogljivosti ali
CAUTION o it

. Elektrostaticno obdutljive naprave,

M ES D CZnatuje napravo, ki je obfutljiva na elektrostaticng razelektritey,

f CDEnacuje nevarno visoko napetost, Pazite, da ne
ELECTRIC SHOCK pridete v stik z elektriko,

' CEnatuje nevarnost [aserskega sevanja,
b LASEREADIATION Poskrbite, da ne boste izpostavljeni laser skemu Zarku,

@}ﬂ. TIPS Fagotavlja metode, ki varm pomagajo resiti teZavo ali pribraniti Cas.
m NOTE Zagotavlja dodatne informadje kot dopalnilo k besedilu,

Opedeni pretl prirokovanju z deli; pred rokovanjem z deli
pocakajte pol urepoizklopu,




Zgodovina revizij

Vsabina revizije Vsabina revizije Casizdaje
Fosadobljen premer kakla in i

Y102 prenosnarazdalja. byiy2 025
e Fosodoblien predgovor,

W01 e Fosodoblieno poglavje o Oltober 2021

prevarjanju namestitvea,
W00 Prea izdaja. Julij 2020
Obvestilo o varstvu zasebnosti

kot uporabnik naprave ali upravljaves podatkoy lahko zhirate osebne podatke drugih oseb, kot so

obraz, pratni edtisi in registrska Stevilka, Za zaslite zakonitih pravicininteresow drugih oseb morate
ravnati v skladu z lokalnimi zakeni in predpisi o varstvu zasebnodt, in sicer Zizva anjerm ukrepoy, ki

red drugimyvkljufujej o Zagoetavljanje jasne invidne identifikacje za obvesZanje judi o chstoju

chroda nadeorainzagotavijanje zahtevanih kontaktnih inforrmacdij,

Izjava vmeshika

Wieh navodilib so predstavljens predvsern ustrezne funkdje naprave, Vteh navadilih niso opisani
wrmeshikl, ki se uporabljajo pri izdelavi naprave, postopki wralanja naprave v towarno zaradi
praglada in iskanja njenih napak, Ca potrabujate informacije o tehwmesnikih, se obrrhite na

tehniéno podpora,

Q navodilih

Mavadila sonamenjenale informativio, Med navodili in izdelkom so lahko manjse razlike,
Me odgowarjamo za Skodo, ki nastane zaradi uporabe izdelka, ki niv skladuz

navodili,

Mavodila bodo posodobljeny skladu z najnovejSimi zakoni in predpisi povezanih jurisdikc.
Fodrobne informacije najdete v papirnatem uperabniskem prironiku, nanaii zgosienki, s
skenitanjermn kode QR ali na nadem uradnem spletnerm mestu, Mavodila so namenjena sameo
informativiao, Med elektronsko in papirme razlidico lahko pride do manjgih razlik,

Vi modeli in programska oprema se lahko spremenijo brez predhodnega pisnega obvestila,
Posodobitwe izdelka lahko povzrodijo nekatere razlike med dejanskimizdelkom in navodili, Za
najnovejsi program in doedatne dokumentadijo se obrmite na sluZbo za pomod uporabnikom,
Wtisku solahko napake ali odstopanjawy opisufunkci, delowanja in tehnicnih podathow, W
primery dvaorma ali spora s pridrzujemo pravico do kondnega paojasnila,

Wee blagowne znamike, registrirane blagowne znambe in imena podjetij v prirocnilou so last
njibawib [astrikon,

Ce se med uporabo naprave pojavijo kakrine koli teZave, se obrnite na sluzkbo za pomaod
strankarmn.

Vptimerd nejasnost ali sporoy s pridrzujemo pravicoe dokonfnega pojashil a




Pomembni zas¢itni ukrepi in opozorila

Navodila vam bodo pomagala pri pravilhi uporabi naprave. Pred uporabo naprave natan¢no
preberite navodila in jih dobro shranite za poznejso uporabo.

Zahteve za delovanje

A\

Pri prevozu in shranjevanju naprave ne pritiskajte mo¢no, ne vibrirajte in je ne namakajte.

Med prevozom je potrebna popolna embalaza. Za morebitne poskodbe ali teZave zaradi
nepopolne embalaze med prevozom ne prevzemamo odgovornosti.

Napravo zaiCitite pred padcem ali mocnimi vibracijami.

Pred namestitvijo naprave zapnite varnostno kljuko, ¢e je priloZzena.

Napravo hranite stran od naprav, ki ustvarjajo elektromagnetno polje, kot so televizorji, radijski
oddajniki, elektromagnetne naprave, elektricni stroji, transformatorji in zvocniki; v nasprotnem
primeru bo to vplivalo na kakovost slike.

Napravo hranite stran od dima, hlapov, vrocine in prahu.

Naprave ne namescajte v blizino ogrevalne peéi, reflektorja in drugih virov toplote. Ce je
naprava hamesicena na stropu, v kuhinji ali v blizini kotlovnice, se lahko temperatura naprave
povisa.

Naprave ne razstavljajte, sicer lahko pride do nevarnosti ali poskodb naprave. Za notranjo
nastavitev ali zahtevo po vzdrZzevanju se obrnite na lokalnega prodajalca ali servisni center za
stranke.

Prepricajte se, da v napravi ni kovine ali vnetljivih, eksplozivnih snovi, sicer lahko povzrodi pozar,
kratek stik ali druge poskodbe.

Preprecite, da bi morska voda ali dez unicila napravo.

Ne usmerjajte objektiva v vir mo¢ne svetlobe, vklju¢no s soncno svetlobo in zarico; v
nasprotnem primeru se lahko objektiv poskoduje.

Za boljsi ucinek zascite pred strelo je priporocljivo napravo uporabljati z napravo, ki je
zaicitena pred strelo.

o Pred namestitvijo naprave morate potrditi stopnjo tolerance za slano prienje. Naprave ne
namescajte v okolje z visjo stopnjo slanega skropljenja, kot jo naprava lahko prenese.
Obstajajo tri stopnje tolerance za slano skropljenje za kamere.

Naprave z vijo stopnjo odpornosti na slano prienje je mogoce namestiti na obmocju do
1500 m ob morju ali na ploscadi na morju.

o Naprave s srednjo stopnjo odpornosti na slano prienje lahko namestite na obmodju, ki je
od morja oddaljeno 1500 m.

« Naprave, ki niso odporne na slano prienje, se lahko namestijo le na obmodju, ki je od morja
oddaljeno 3000 m.

Ce je po razpakiranju pakirna vreéa poskodovana ali puiéa zrak in so delci sugilnega sredstva
razli¢nih barv, to ne vpliva na normalno uporabo naprave.

Pri napravi, ki podpira laser, ne usmerjajte laserja neposredno v oci. Da bi se izognili

pozaru, ohranite ustrezno razdaljo od vnetljivih snovi.

Ce je naprava neobicajna, se obrnite na lokalnega prodajalca ali center za pomo¢ strankam.
Izdelka ne razstavljajte ali popravljajte sami. Ne prevzernamo odgovornosti za morebitne teZave,
ki jih povzrocijo nepooblaiéene spremembe, razstavljanje ali popravilo, nepravilna namestitev
ali uporaba ter pretirana uporaba nekaterih sestavnih delov.

Napravo hranite stran od otrok in je ne uporabljajte v njihovi blizini.

Zahteve glede napajanja

e Vsa namestitev in delovanje morata biti v skladu z lokalnimi predpisi o elektricni varnosti.




Cewnaprave pade voda ali tekofing, take] izkl opite napajanje in odklopite napajalni kabal,
Obrnite se nalokalnega prodajalca ali centerza pomod strankam.

Wir napajanja mora ustrezati zahtevam standarda SELV (Safety Extra Low Waoltage) in napajatiz
nazivno napetostjo, ki ustreza zahtevam za omejen wir napajanja v skladuz [ECA0E50-T,
Upoitevajte, daso zahteve glede napajanja odvisne od oznake naprave,

Uporakljajte napajalnik, ki ga zagotavljajo zakoniti proizvajald,

Maen napaalnik ne prikljudite ve kamer, Ca preseZe nazivno obremenitey, lahko pride do
pregrevanja ali poZara,

Prepriajte se, da je napajanje izkljuens, ko povezujete kable innarmesiate ali odstranjujete
gzl s g=tts

Ca sa iz naprave pojavi dim, neprijeten waonj ali hrup, tako) izklopite napajanje in odklopite
napajalni kakel Cbrnite se na lokalnega prodajalca ali center za pomod strankam.

Zahteve za Gilenje

Ohizje adistitez mehko krpo. Za odstranitev umazanije lahko mehko krpo namodite v ustrezno
Zistilno sredstvo, jo oZermite in nato ohifje posudite z mehko krpo,

Za dislenje ohifja ne uperabljajte bendna, razredéila za barve ali drugih kernikalij, sicer lahko
pride do preoblikevanja ohiija ali luiienja barve,

Preduporabo kemiZne krpe preberitewsa prileZzena navedila, [zogibajte se dolgotrajnermu
dotiku med plasticnim all gurmijastim materialom in ohifjerm. To lahko povzroedi poikodbe
naprave in lusienje barve,

Zahteve za osebje za namestitev in vzdréevanje

imeti cartifikate ali izkuznje, powazane z namestitwijo invzdrzevanjem talevizije zaprtaga
kroga (CCTW,

imajo potrdila, povezana z delorm na vigini,

Irmeti esnevino znanje intehniks delovanja za nizkonapetostne oZienje in nizkonapetostne
povezavo elektronskih vez].

sposcebnost branja in razumevanja navadil,

Zahteve za dvigovanje naprave

Izberite ustrezna orodjaza dvig naprave,
Prepricajte se, da izbrana oroda dosegajovidine namestitve,
Prepricate se, daimajoizbrana orodjavisoke stopnjovarnost,
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1 Priprava namestitve

1.1 Osnovne zahteve

® Vsanamestitev in delovanje morata biti v skladu z lokalnimi predpisi o elektriéni varnosti,
predpisi o poZarni zas it in drugimi ustreznimi predpis,

® Freprifajte se, daje scenarij aplikadje skladen zzahtewami za namestitew, V primeru teZay se
abrnite na lokalnega prodajalca ali center za pormod strankarm.

® MNapravo uporabligjte v skladu z delovnim okoljem.

@ Criginalni embalazni material dobro shranite, saj ga boste morda potrebowall za pakiranje
haprave in njeno poiljanje naza) v popravilo,

1.2 Preverjanje namestitve

o FPrepricajte sa, da je namestu, kjear je naprava namesdena, dovol) prostora zanamestitew
naprave in njenih montaznib pripomodckon,

@ Frikamerah FTZ se prepricajte, da prostor, kjer je naprava namescena, prenese wsaj 4-kratno
teZo naprave innjene montazne oprame; prihitrih kupolah se preprifajte, da srop in stena
preneseta B-kratnoteZo naprave in njene montazne opreme.

#® NMaprave ne nameiZajte na tvegana ali nestabilna mesta,

® Freprifajte se, da je stena dovel] debela za namestitev razsiritwenih vijakov (uporabniki morajo
raziititvene vijake kupiti posebej),

e Cehitrostne kupole podpirajo inteligentno sledenje, zajemanj e nezakonitega parkiranja ali laser,
e prepricate, da je visina namestitwe vead kot &Gm,

® Prilaserskem FTZ poskrbite, da ja vigina montaze wead kot 10m,

@ Fodpira montaiona stenoinna ravning, pritrjenaz vijaki za montazo s Sastkotno prirabnico
M3 2 25,

1.3 Priprava kablov

Izherite wvideo kabel glede na razdaljo prenosa,

1.3.1 Zahteve za video kabel

& /5 chmow,
@ Kablizjedromiziistega bakra,
& 95-odstotnapletena bakrenazaidita,

Preglednica 1-1 Kakliinnajvedjarazdalja prencsa (omrezje)

Modal Majveéja razdalja prenosa (ft/m)
RG] TLOfH 229 m
RGa/) 1,000 ft/305 m

RET1/U 1,500 f/457 m




Tabela 1-2 Kabli innajpredarazdalja prenasa (HDOW)

Medel Majvaija razdalja prenosa (ft/m)
F20F (25 fps/30fpay 1,640 ft/500 m

3YV-75-3 F20F (50 fps/al fpsy): 984 17300 m
T030F (25 fpa/30fps) 984 ft/300m

1.3.2 Zahteve za kabel RS-485

Fri uporabi 056 mm (248Wi3) zvitega para se teoreticna najvedja razdalja prenosa razlikuje glede
na razlicne hitrosti prenosa,

Takela 1-3 Teoretiéna najvedja razdalja prencsa

Hitrost Baud Najredja mzdalja prenosa
2400 ks 1200 m

4300 ks 1200 m

600 bps 200 m

Majvedja razdalja prenosa se zmanjsay naslednjib primerib; Ce se uporabljajotan
kormunikadijski kabli; Ce se naprava uporablja na mestihz modnimi elektromagnetnimi
rotnjami; Ce je na kabel R5-485 prikljugenih praves napray, ¥ nasprotnem primearu se najvad)a
prenaosna razdalja poveda,

1.2.3 Izbira napajalnega kabla
1.3.3.1 Napajalni kabel

Glede na specifikadjo napajalnega kabla ustreza enak premer kabla razliZnirm razdaljam
prenosa,

e Janapajanje 24WVAC glefte "5 Fremer kabla (24 WA D) in prenosna razdalja”,
® Janapajanje 12VDC glejte "6 Premer kabla (12 VDO inprenssnarazdalja”,
® ZJanapaanje 24V0DC glejte "7 Prermer kabla (24V00) inprenosnarazdalja”,
@ Janapajanje 36VDC glejte "8 Framer kabla (36 VDO inprenosnarazdalja”,
® Fanapaanje 48 VDT glejte "9 Premer kabla (A8 V0D inprenssnarazdalja”,

1.3.3.2 Mapajalni kabel PoE

Tabelal -4 Mapajalni kakel Fok

Spacifikacija POE Spacifikacija omreZnaga kabla

AF

AT CATSE in omrezni kabli z vig]im standardom,
HiFoE or BT




2 Kabli

2.1 Opis kabla

Naprava je privzeto opremljena z veZnamenskim kombiniranim kablam, vklju¢no z napajalnim
kablom, video kablom, zvodnim kablom, krmilnim kablom R5-485, alarmnim kablom, omreznim
kablom in kablom iz opticnih viaken.

[

Kabli se lahko razlikujejo glede na model. Prirocnik bo kabli predstavil gim bolj iz¢rpno.

Slika 2-1 Kabli

5




Tabela 2-1 Opis kablow

St

Opis

Frikljucek FC

Vhadna vrata za enosmerni tok

2ANVAC whod za napajanje

¢ RdelabarvaV+
o Crnabarva V-
o Rumeno-zelana: Czemljitvani kabel

Ro-485

¢ Fumenabarva b4+
& Oranzhakbarva: B-

Video izhodna veata

Ethearnetna vrata

@ Belabarva Jvodnivhod
® Bdefabarva Avdicizhed
Crnabarva: Kabel za czemljitey zvoka

Modra barva: Alarmni izhod 1
Trnabarva: Alarmni izhod 2

Zelena barva Kontaktno stikalo 1
Roznata barva: Kontaktno stikale 2
RBurmeno-zelena: Ozemljitveni kakel

Rdeca barva Alarmni vhod 1
Ejawa barva: Alarmnivhod 2
Siva: Alarmni vhod 3
Swetlozelena: Alarmnivhod 4
Wijolidna barva Vhodza alarm 5
Bela barva Alarmnivhod &
RBurmeno-&rna: Alarmni vhod 7

2.2 Kabelska povezava

2.2.1 Prikljucitev alarmnega kabla

Postopek

Farak
Karak 2

korak 3

Frikljudite vhodno napravo za alarmna ALARM_ M in ALARM_GMND upaorabniskega kabla,
Prikljudite izhodne naprave za alarm na ALARM_CUT in ALARM_COM uporabnitkega kabla,
glarmni izhod pa je izhod relejnaga stikala.

Fojdite naspletno strannaprave in dekondajte nastavitve za alarmne vhodne inizhodne
naprave, Alarmnivhod na spletni strani ustreza alarmnemu vhodu kablow, Mastavite ustrezna
izhodna signala MO in NC glede na signal visokefizke stopnje, ki ga ob sproZitvi alarma
generira alarmna vhodna naprava,




Korak 4 Nastavite izhod alarma kablov na spletni strani.

2.2.2 Kabelska povezava, odporna proti nevihtam

1

Naslednji podatki o namestitvi so zgolj informativne narave, postopek pa se lahko razlikuje
glede na izdelke. V tem poglavju je kot primer uporabljena PTZ kamera.

2.2.2.1 Na prostem

Za zascito naprave pred napetostnimi skoki in prenapetostmi pod 6000 V se uporablja dusilec
prehodnih napetosti (TVS). Vendar pa je 3e vedno treba izvesti postopke za zascito naprave
glede na dejanske razmere.

Kabel za prenos signala mora biti vsaj 50 m oddaljen od visokonapetostnih naprav in
visokonapetostnih Zic.

Ce kable polagate na prostem, jih skusajte poloZiti pod ostresje.

Na odprtih mestih poloZite kable pod zemljo s hermeti¢no jekleno cevjo in nato izenacite
potencialno ozemljitev na obeh koncih jeklenih cevi. Polaganje nadzemnih energetskih kablov
je prepovedano.

Na mestih z moénimi nevihtami in inducirano napetostjo (hpr. na transformatorski postaji)
morate pripraviti zmogljive naprave za zascito pred strelo in strelovode.

Pri polaganju kablov in priklju¢evanju naprav za zas¢ito pred strelo morate upostevati
regionalne zakone in predpise.

Izvesti morate ekvipotencialno ozemljitev elektricnega sistema. Ozemljitvena naprava mora
izpolnjevati zahteve za preprecevanje motenj in biti v skladu z lokalnimi predpisi o elektricni
varnosti. Ozemljitvena naprava ne sme tvoriti kratkega stika z N (nevtralno) linijo
visokonapetostnega elektrichega omreZzja ali biti pomesana z drugimi Zicami. Ko je elektri¢ni
sistem povezan z ozemljitvenim kablom, impedanca ne sme presegati 4Q), povrdina preseka
ozemljitvenega kabla pa ne sme presegati 25 mm2 .

Slika 2-2 Namestitev naprav za zascito pred strelo na prostem (1)
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Preglednica 2-2 Mamestitev naprav za zaicito pred strelo na prostem

5t.

Opis

Video strelovod.

Korunikacijski strelovod,

Yodnik za razsvetljavo napajanja.

Impedanca kabla, prikljucenega na ozemljitvenc Zico, mora biti manjia od 4 0.

Polmer je 60 m.

Strelovad.

bt I o T (L ) N Y FE B B

Jeklena cev.,

E

Slika 2-3 Namestitev naprav za zaiito pred strelo na prostem (2)

@& R:polimer kroga inR=601m.
& L1: Dolina driga, na katerem je strelovod.
# L2: DolZina nosilca, kidrZi napravo.

# H: DolZina strelovada.

Za dolocitev vrednosti L1 uporabite formulo:

(VR-R-@1+ H)]?—Lz)2 4+ (R-L1)2 = R?




2.2.2.2 V zaprtem prostoru

Za povezavo rumeno-zelenaga ozemljitvenaga kablalozemljitwenih vijakow z notranjimi sponkami za
ozemljitev potendalalahkeo uporabite vel bakrenih kablow, katerih prerez ni manjii od 25 mme:

Slika 2-4 Narestitev naprav za zabdito pred strelo w zaprtih prostorh

< 1

<< T
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Tabela 2-3 Mamestitev napraw za zasito pred strel o v zaprtih prostorib

&t. Ima

1 RBumeno-zelani czemljitweni kabel




&t

Ima

Maotranji prikljucek za ozemljitew




3 Kabel R5-485

3.1 Osnovne znafilnosti

Industrijska wodila B5-485 so0 polduplaksna komunikadijskawadila, katerihznadilnaimpedanca ja
120408 Mjihowa najwedja obramenitev je 32 koristne brameanitve (wkljudno s krmilnikiin

nadzorgwaninmi napravamil,

3.2 Pogosta vpra$anja pri upeorabi

Uporakniki okifane povezujejo naprave take, kot je prikazana na sliki 3-1. W tem primeruje treba
prikljucni upor povezati  dwverma napravama, katerih dolZina kabla je med wsemi napravami
najdaljza (na sliki 3-1 je dolZina kabla med T# in15% najdaljZa). Vendar ta nadin povezave niv skladu
Z industrijskirm standardom R5-425, Fosledicng se pojavijo obifajne tefave, kot sta odboj signalain
Zmanjsanje zmoZnosti preprecevanja moten]. Maprava pani pod nadzorom ali se ne maore ustawiti,

slika 3-1 ObiZajen nadin povezovanja naprav
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Za odpravoteZavje pripotodjive uporabiti razdelilnike B5-485. £ razdelilnikorm R5-A85 se
lahko izognete pogostimteZavam pri povezowvanju in tako izboljfate kakovost prenosa,

slika 3-2 Madin povezovanja z razdealilnilki B5-485
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3.3 Pogosta vprasanja o kablu R5-485

Napaka v delovanju

MoZnirazlog

RaZitayr

Maprava lahkeo izvede
samopreverjane, wendarje
iZwean nadzora,

Hitrost pranosalnaslow
gostiteljainnaprave sa ne
ujermata,

Spremenite hitrost prenosa
podathow/naslov gostitelja ali
napravo, ki se bo ujemala,

Fozitivha in negativiha
alaktroda kabla Ri-485 sta
napalne povezani,

kabkle pravilng prikljudite na
pozitivho in negativhe
alaktradeo,

Chlapna povezava,

kakle trdno poveZite,

Kakel B5-485 je pretrgan,

Zamerjajte kabel R5-485,

Mapravo je mogode
nadeorowati, vendar
delovanje ni gladke,

Kabel B5-485 irma slak stik,

Trdno poveZite kabal
R5-485,

Kabel B5-485 je pretrgan,

Zamenjajte kabel R385,

Razdalja med gostiteljemin
naprave e predolga,

Mamestite odpornost terminal a

Vzporedno e prikljufenih
preved kamer,

Mamestite razdelilnike B5-485,
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4 Delovanje omrezja Wi-Fi

Preglednica 4-1 Opis zmogljivosti Wi-Fi

Uspesnost Opis
Podprti frekvencni pas 24G5G
CH1-CH13 (Delovni kanal se lahko
24 G razlikuje glede na model).

Delovni kanal (v skladu z AP)

Delovni kanal se lahko razlikuje

+8 glede na model.

e Ceje naprava nameséena vsaj 1,5 m nad tlemi, je na odprtih
mestih brez motenj dejanska komunikacijska razdalja 100 m.

e V okolju brez motenj lahko signal prehaja skozi nosilno steno,
dejanska komunikacijska razdalja pa je 20 m.

Uspesnost prenosa

|

Na dejansko zmogljivost preboja skozi steno mocno
vpliva postavitev omreZja in dejansko okolje.
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5 Premer kabla (24 VAC) in prenosna razdalja

Priporocene prenosne razdalje so le informativne in veljajo dejanske razmere. Naslednja preglednica

prikazuje najvecjo prenosno razdaljo kablov z dolo¢enim premerom, kadar je stopnja izgube
napetosti vira 24 VAC pod 10 %.

Za naprave, ki se napajajo z izmeni¢nim tokom, je najvedja dovoljena stopnja izgube napetosti 10 %.

[l

V naslednji tabeli je enota za premer mm, enota za prenosno razdaljo pa cevelj (m).

Tabela 5-1 Premer kabla (24 VAC) in prenosna razdalja

— . Razdalja Razdalja Razdalja Oddaljenost
(W) prenosa prenosa prenosa prenosa
{premer: 0,80) {premer: 1,00) (premer: 1,25) (premer: 2,00)
5 391(119) 611 (186) 954 (291) 2443 (745)
10 195 (60) 305 (93) 477 (145) 1221 (372)
15 130 (40) 204 (62) 318 (97) 814 {248)
20 98 (30) 153 (47) 239 (73) 611 (186)
25 78 (24) 122 (37) 191 (58) 489 (149)
30 65 (20) 102 (31) 159 (48) 407 (124)
35 56 (17) 87 (27) 136 (42) 349 (106)
40 49 (15) 76 (23) 112 (36) 305 (93)
45 43 (13) 68(21) 106(32) 271(83)
50 39(12) 61(19) 95 (29) 244 (74)
55 36 (11) 56 (17) 87 (26) 222 (68)
60 33(10) 51(16) 80 (24) 204 {62)
65 30 (9) 47(14) 73 (22) 188 (57)
70 28 (9) 44 (13) 68 (21) 174 (53)
75 26 (8) 41(12) 64 (19) 163 (50)
80 24 (7) 38(12) 60 (18) 153 (47)
85 23(7) 36 (11) 56 (17) 144 (44)
90 22 (7) 34(10) 53(16) 136 (41)
95 21 (6) 32(10) 50(15) 129 (39)
100 20 (6) 31(9) 48 (15) 122 (37)
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6 Premer kabla (12 VDC) in razdalja prenosa

Priporocene prenosne razdalje so le informativne in veljajo dejanske razmere. Naslednja
preglednica prikazuje najvecjo prenosno razdaljo kablov z dolo¢enim premerom, kadar je

stopnja izgube napetosti vira napajanja 12 VDC pod 10 %.

Za naprave, ki se napajajo z enosmernim tokom, je najvecja dovoljena stopnja izgube napetosti
10 %. Vsi kabli iz naslednje preglednice so bakreni kabli z elektri¢no upornostjo p=0.0175

Qxmm?/m.

1

V naslednji tabeli je enota za premer mm, enota za prenosno razdaljo pa cevelj (m).

Tabela 6-1 Premer kabla (12 VDC) in prenosna razdalja

. Razdalja Oddaljenost Razdalja Oddaljenost
(W) prenosa prenosa prenosa prenosa
{premer: 0,80) {premer: 1,00) (premer: 1,25) (premer: 2,00)
5 98 (30) 153 (47) 2392 (73) 611(186)
10 49 (15) 76 (23) 119 (36) 305 (93)
15 33(10) 51(16) 80 (24) 204 {62)
20 24 (7) 38(12) 60 (18) 153 (47)
25 20 (6) 31(9) 48 (15) 122 (37)
30 16 (5) 25 (8) 40 (12) 102 (31)
35 14 (4) 22(7) 34(10) 87 (27)
40 12 (4) 19 (6) 30(9) 76 (23)
45 11(3) 17 (5) 27 (8) 68 (21)
50 10 (3) 15 (5) 24 (7) 61 (19)
55 9(3) 14 (4) 22(7) 56 (17)
60 8(2) 13 {4) 20 (6) 51(16)
65 8(2) 12 (4) 18 (6) 47 (14)
70 7{2) 11(3) 17 (5) 44 (13)
75 7(2) 10(3) 16 (5) 41(12)
80 6(2) 10(3) 15 (5) 38(12)
85 6 (2) 9(3) 14 (4) 36 (11)
90 52) 8(3) 13 4) 34(10)
95 52) 8(2) 13 4) 32(10)
100 5(1) 8(2) 12 (4) 3119

13




7 Cable Diameter (24 VDC) and Transmission
Distance

Priporocene prenosne razdalje so le informativne in veljajo dejanske razmere. Naslednja
preglednica prikazuje najvecjo prenosno razdaljo kablov z dolo¢enim premerom, kadar je
stopnja izgube napetosti vira 24 VDC pod 10 %.
Za naprave, ki se napajajo z enosmernim tokom, je najvecja dovoljena stopnja izgube napetosti
10 %. Vsi kabli iz naslednje preglednice so bakreni kabli z elektri¢no upornostjo p=0.0175

Qxmm?/m.

1

V naslednji tabeli je enota za premer mm, enota za prenosno razdaljo pa cevelj (m).

Tabela 7-1 Premer kabla (24 VDC) in prenosna razdalja

. Razdalja Razdalja Razdalja Oddaljenost
(W) prenosa prenosa prenosa prenosa
{premer: 0,80) {premer: 1,00) (premer: 1,25) (premer: 2,00)
5 391(119) 611 (186) 954 (291) 2443 (745)
10 195 (60) 305 (93) 477 (145) 1221 (372)
15 130 (40) 204 (62) 318 (97) 814 {248)
20 98 (30) 153 (47) 239 (73) 611(186)
25 78 (24) 122 (37) 191 (58) 489 (149)
30 65 (20) 102 (31) 159 (48) 407 (124)
35 56 (17) 87 (27) 136 (42) 349 (106)
40 49 (15) 76 (23) 119 (36) 305 (93)
45 43 (13) 68 (21) 106 (32) 271(83)
50 39(12) 61(19) 95 (29) 244 (74)
55 36 (11) 56 (17) 87 (26) 222 (68)
60 33(10) 51(16) 80 (24) 204 {62)
65 30 (9) 47 (14) 73 (22) 188 (57)
70 28 (9) 44 (13) 68 (21) 174 (53)
75 26 (8) 41(12) 64 (19) 163 (50)
80 24 (7) 38(12) 60 (18) 153 (47)
85 23(7) 36 (11) 56 (17) 144 (44)
90 22 (7) 34(10) 53(16) 136 (41)
95 21 (6) 32(10) 50 (15) 129 (39)
100 20 (6) 31(9) 48 (15) 122 (37)
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8 Cable Diameter (36 VDC) and Transmission
Distance

Priporocene prenosne razdalje so le informativne in veljajo dejanske razmere. Naslednja
preglednica prikazuje najvecjo prenosno razdaljo kablov z dolo¢enim premerom, kadar je

stopnja izgube napetosti vira napajanja 36 VDC pod 25 %.

Za naprave, ki se napajajo z enosmernim tokom, je najvecja dovoljena stopnja izgube napetosti

25 %.

[l

V naslednji tabeli je enota za premer mm, enota za prenosno razdaljo pa cevelj (m).

Tabela 8-1 Premer kabla (36 VDC) in prenosna razdalja

— Razdalja Oddaljenost Razdalja Oddaljenost

moé (W) prenosa prenosa prenosa prenosa
{premer: 0,80) {premer: 1,00) (premer: 1,25) (premer: 2,00)

5 1832 (558) 2862 (872) 4473 (1363) 11450 (3490)

10 916 (279) 1431 (436) 2236 (682) 5725 (1745)

15 611 (186) 954 (291) 1491 (454) 3817 (1163)

20 458 (140) 716 (218) 1118 (341) 2862 (872)

25 366 (112) 572(174) 895 (273) 2290 (698)

30 305 (93) 477 (145) 745 (227) 1908 (582)

35 262 (80) 409 (125) 639 (195) 1636 (499)

40 229 (70) 358 (109) 559 (170) 1431 (436)

45 204 (62) 318(97) 497 (151) 1272 (388)

50 183 (56) 286 (87) 447 (136) 1145 (349)

55 167 (51) 260 (79) 407 (124) 1041 (317)

60 153 (47) 239 (73) 373 (114) 954 (291)

65 141 (43) 220 (67) 344 (105) 881 (268)

70 131 (40) 204 (62) 319 (97) 818 (249)

75 122 (37) 191 (58) 298 (91) 763 (233)

80 114 (35) 179 (55) 280 (85) 716(218)

85 108 (33) 168 (51) 263 (80) 674 (205)

90 102 (31) 159 (48) 248 (76) 636 (194)

95 96 (29) 151 (46) 235 (72) 603 (184)

100 92 (28) 143 (44) 224 (68) 572(174)

110 83 (25) 130 (40) 203 (62) 520(159)

120 76 (23) 119 (36) 186 (57) 477 (145)
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Prencsna mod
(W)

Razdalja
prencsa

(premar: 0,80)

Oddaljen ost
prenosa

{pramar: 1,00}

Razdalja
prenosa

{premar: 1,25)

Oddaljenost
prenosa

{pramar: 2,00)

130 F0021) 10034 172052 440 (134
140 Bs (200 102031 160 (49 409 (125)
150 Gl (19 5 (29 14945} 382 (Mg
160 57017 20270 140 (43) 358 (109
170 54 (1&) B4 (26) 132 (4 3370103)
180 51101&) B0 24) 124 (38) 318097
140 43 (15) 51(23) 1836 2071 (22)
200 4 (14 2020 M234 286 (87
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9 Premer kabla (48 VDC) in razdalja prenosa

Priporocene prenosne razdalje so le informativne in veljajo dejanske razmere. Naslednja

preglednica prikazuje najvecjo prenosno razdaljo kablov z dolo¢enim premerom, kadar je
stopnja izgube napetosti vira 48 VDC pod 25 %.
Za naprave, ki se napajajo z enosmernim tokom, je najvecja dovoljena stopnja izgube napetosti

25 %.

[l

V naslednji tabeli je enota za premer mm, enota za prenosno razdaljo pa cevelj (m).

Tabela 9-1 Premer kabla (48 VDC) in prenosna razdalja

— . Razdalja Oddaljenost Razdalja Oddaljenost
(W) prenosa prenosa prenosa prenosa
{premer: 0,80) {premer: 1,00) (premer: 1,25) (premer: 2,00)
5 3257 (993) 5089 (1551) 7951 (2424) 20355 (6204)
10 1628 (496) 2544 (776) 3976 (1212) 10177 (3102)
15 1086 (331) 1696 (517) 2650 (808) 6785 (2068)
20 814 (248) 1272 (388) 1988 (606) 5089 (1551)
25 651 (199) 1018 (310) 1590 (485) 4071 (12471)
30 543 (165) 848 (259) 1325 (404) 3392 (1034)
35 465 (142) 727 (222) 1136 (346) 2908 (886)
40 407 (124) 636 (194) 994 (303) 2544 (776)
45 362 (110) 565 (172) 883 (269) 2262 (689)
50 326 (99) 509 (155) 795 (242) 2035 (620)
55 296 (90) 463 (141) 723 (220) 1850 (564)
60 271 (83) 424 (129) 663 (202) 1696 (517)
65 251 (76) 391(119) 612 (186) 1566 (477)
70 233 (71) 363 (111) 568 (173) 1454 (443)
75 217 (66) 339(103) 530 (162) 1357 (414)
80 204 (62) 318 (97) 497 (151) 1272 (388)
85 192 (58) 299 (91) 468 (143) 1197 (365)
90 181 (55) 283 (86) 442 (135) 1131 (345)
95 171 (52) 268 (82) 418 (128) 1071 (327)
100 163 (50) 254 (78) 398 (121) 1018 (310)
110 148 (45) 231 (71) 361 (110) 925 (282)
120 136 (41) 212 (65) 331 (101) 848 (259)
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Prencsna mod
(W)

Razdalja
prencsa

(premar: 0,80)

Razdalja
prenosa

{pramar: 1,00}

Razdalja
prenosa

{premar: 1,25)

Oddaljenost
prenosa

{pramar: 2,00)

130 125038 196 (a0 306 (93) 783 (239
140 16 135) 182 (55) 284 (87 727222
150 109(33) 170052 26587} By e (207
160 102037) 159 (48 24874 G636 (194)
170 Q6 (29) 150 48] 254071) 5990182
180 Q0r2a) 141143) 221 (&7) 5650172
140 26 (26) 134 (417) 209 (&) 536 (163)
200 21 (25) 127 (359 199 (&) 509155
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10 Referendni list za merjen

e Zice

flatricni premar gola

Povriina precnaga

zice (mm) AW 2/t prereza gole Zice (mimd)
0,050 43 47 0,007 96
0,060 43 46 000283
0,070 4 45 000385
0,080 40 4 0.00503
0,090 39 43 000636
0,100 30 42 000785
010 37 41 000950
0130 36 39 001327
0,740 35 ! 0015349
0.1 &0 34 a7 002011
0180 33 i/ 002545
0,200 32 35 003142
0,230 31 ! D415
0,250 a0 33 0,090
0,290 29 al (L.0GG05
0,330 28 30 008553
0,350 27 29 009621
0,400 26 28 0257
0450 25 ! 0.7 a2
0560 24 24 02463
(0,600 23 23 02827
0710 22 22 03958
0,750 21 ) 04417
0,800 20 21 DE027
0,900 19 20 06362
1.000 18 19 07254
1.250 14 18 1.2266
1.500 15 i/ 1.7663
2.000 12 14 3.1420
2.500 ! i/ 49080
3.000 i H 70683
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Dodatek 1 Priporodila o kibernetski varnosti

Obvezniukrepi, ki jih je traba sprajeti za osnorno varnost omreZja oprams:
1. Uporaba moénih gasal
Za nastavitew gesel upoitewajte naslednje pradloge:
DolZina ne sme biti krajsa od 8 znakow,
Wkljuite wsaj dve vrsti znakow; vrste znakow wkljuiujgjo velike in male &rke, Sevilke in simbole.
Mewsebujte imenatraluna ali imena rafuna v obratnemyrstnearmradu,
Me upaorabljajte neprekinjenib znakow, kot so 123, abcitd,
Me uporabljajte prekrivaodh se znakow, kot 50 111, aaaitd.
2. Pravofasno posodabljanjs vdelane programske oprems in odjemalske programska
oprems
+« Vskladu s standardnimi pestepki v tehniéni industriji priporodame, da posedabljate vdelano
programske opremo svoje epreme (kotso MNWVE, OVE, karmera IPitd), da zagotovite, daje
sistemopremljen  najnovejsimi varnostnimi popravki, Ko je oprema povezana ¥ javno
omrezje, je priporodjivo omogodit funkdjo "samodeajno prevarjanje posodobitev”, da
pravocasno pridobite informadije o posodobitvah wdelane programske opreme, kijibhizda
proizvajaled
+ FPriporofame, da prenesete inuporabite nainovejto razlidice odjemalske programske oprame,

* * ¥ & &

Priporofila"Nice to have" za izboljEanje varnosti omreZja opreamea:

1. Fiziénazaiiita
Predlagame, da opravite fiziZne zasdito oprame, zlasti naprav za shranjevanje. Opremo na
primer namestite v posebnorafunalniSko sobo in omaroeter izvedite dobroizvedeno upravljanje
dovoljen) za nadzor dostopa in kljufey za preprefevanje fizifnih stikov nepooklaifenega osebja,
kot s potkedovanje strojne opreme, nepochklaiena povezava odstranljive opreme kot je
kljucelk LSE, serijskawrata) itd.

Z. Redno spraminjanje gasal
Friporaamao, da redno spreminjate gesla in takozmanZate tvaganje, dabi jib uganili ali razhili,

3. Pravofasno nastavite in posodobite gesla Ponastavitay infor macij
Maprava podpirafunkdje ponastavitve gesla. Fravodasno nastavite povezane informadije za
ponastavitey gesla wkljudng s poitnim predalom kondnegauporabnikainvpratanjiza zasdito z
geslom, Ce sa informacije spramenijo, jib pravefasne spremeanita, Pri nastavljanju wpragan] za
zatdito gesla predlagame, da ne uporabljate tistih, ki jib je mogode 2l ahka uganiti.

4, Omogodfanjezaklepanjaratuna
Funkcija zaklepanjaraduna je privzeto omogoedena, zate vam priporofame, dajo za
ragotavljanje varnosti rafuna pustite vkl epljene. Ce se napadalec velkrat poskuia prijaviti
napacnim geslom, bosta ustrazni racun inizvomi IF naslow zaklenjena,

5. Spreminjanja privzetih vrat HTTP in drugih storitey
Fredagamo, da privzeta wrata HTTF in drugih storitev spremenite v poljuben niz Stavilk med
1024 1n 55535 ter take zmanjfate tveganj e, da bi zunanji uporabniki lahke uganili, katera vrata
uporabljate,

6. Omogodite HTTPS
Priporodame vam, da omogodite HTTPS, daboste spletno storitev obiskali prek varnega
kormunikadiskega kanala,

7. Vezava naslovovr MAC
Priporodame vam, da IF naslevinnasiow MAC prehoda poveZete z opremointake, zmanjfanje
tveganjaza lazno prikazovanje ARP,

2. Rezumna dodaliter miunorin pravic
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10,

11.

12,

13

Wekladu s poslovnimi zahtevami in zahtevami vodstwa smiselno dodajte uporabnike injim
dodelite minimalni nabor dovaljen;,
Onamog ofite nepotrebna storitve in izberite varne nadina
Ceto ni potrebna je priporodljive izklopiti nekaters storitve, kot so SKMP SMTP UPnPitd, da
zZrhanjsate tveganja,
Fo potrebi je zelo priporodjive upoerabitivarne nadine, med drugim naslednje storitve;
+ LMMP: IZberite SMMF w3 ter nastavite modna gesla za Sifriranje in geslaza praverjanje
pristhosti,
+ LMTF:|zberite TLS za dostop do streZnika postnega predala,
+ FTF: Izberite SFTF in nastavite maodna gesla,
+ AP hotspot: IZberite nadinSifriranja WPAZ -PSK in nastavite modna gesla
Lifriran prenos zvokain videa
Cejevsabina avdieinvideo podatkow zelo pomeambnaali cbéutljiiva vam priporofame, da
uporabite funkcijo Sifriranega prenosa in tako zman2ate tveganje kraje avdio invideo podathow
med prenasan,
Opozornlor pri Sifriranem prenosu se udinkovitost prenosa nekoliko zmanjsa.
Varno revidiranje
a. Preverjanje spletnih uporabrikow: predlagame, da redno preverjate spletne uporabnike
in ugotavljate, ali je napravaprijavljena brez dovoljenja,
b. Preverite dnevnik opreme: £ ogledom dnewnikov lahko ugotovite IF naslove, ki so bili
upetablieni za prijave v naprave, in njiihove kljudne operacije.
OmreZni dnevnik
Zaradi omejene zmogljivesti shranjevanja opreme je shranjeni dnevnik ormejen, Ce morate
dnevnik shranitiza daljsi &as, je priporodjive, da omogodite funkdjo omreZznega dnevnikain
takozagaotovite sinhronizadijo kriticZnih dnevnikow s streZnikom omreznega dnevnika za
sladenje,
Vzpostaritar varne ga omreZznaga okolja
[a bi bolje zagatovilivamost apreme in zmanjzali morehitna kibernetskatveganja,
priporoCamo;

+  Onemogodite funkcijo kartiranja vrat usmerjevalnika, daprepreite neposreden dostop do

internetnih napray iz zunanjega omrezja,

+  OmreZje je trebarazdelitiin izolirati glede na dejanske potrebe omraZja, Ce med dvema

*

*

podomreZjerna ni komunikadcijskih zahtev, e priporedjive uporabiti VLAMN, ormreZni GAF in
druge tehnologije za razdelitew omreZja, da se doseZe ufinek izolad|e omrezja.
Vzpostavite sistem za preverjanje pristnosti dostopa B02.1x, da zmanjSate tveganje
nepooblaifensga dostopa do zasabnih omrezij.

Ormogodite funkdijo filtriranja naslovow [FARAT da omejite obseg gostiteljey, ki jim je
dovaljen dostop do naprave,
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